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من از خردسالی به داستانهایی علاقه مند بودم که سرپیچی انسانها از خدایان و آفریدگان را با 
استفاده از اختراع فناوری روایت می کرد و بهای عواقب هولناکی که آنها بابت کنجکاویشان 

باید می پرداختند، تخیل مرا بیشتر جذب می کرد. 
داستان اساطیری پرومته که به رغم فرمان زئوس، برای انسانها آتش فراهم می کند، 
اولین عاقبت منفی را برای بشریت به همراه داشت: جعبه پر از بیماری و رنجِ پاندورا1. 
البتــه بــا وجود اینکه چنین کابوسآبادی2  در آینده و به این شــکل فجیع )دســت کم 
در کوتاه مــدت( روی نخواهــد داد، اما در رابطه با حریم خصوصی و امنیت ســایبری، 
خطرهای واقعی وجود دارند؛  به رغم هشــدارهایی که طی ســالهای قبل نیز داده شده 
و معنــای واقعــی آنها را هنوز بــه خوبــی درک نکرده ایم. این خطرها تنها شــرکتها و 
مؤسســه های عمومی را تحت تأثیر قرار نمی دهد، بلکه بر زندگی ما نیز به طور مستقیم 

اثر خواهد گذاشت.

صفحهشطرنججدید
نفوذ فناوری به تمامی ابعاد زندگی، شــهرها و بدن انسان را به سامانه اطلاعاتی تبدیل 
کرده که داده ها را به وســیله گروه وسیعی از دســتگاه های مجهز به حسگرهای نظارت 
24ســاعته، تولید، پردازش و انتقال  می دهد و قابلیت تعامل با هر نوع رابط قابل تصور، 
آناتومیک و حتی شــناختی را دارد. امروز، بازارهــای متمرکز بر یک محصول خاص، 

افسانه پرومته

در عصر دیجیتال

P.B. Usieto 
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محصولاتــی ماننــد رباتهای نگهــداری از افــراد کم توان، 
کاشــتنیهای پزشــکی، یا دســتگاه های رایانــه ای رابط مغز 
را عرضه می کنند که در ســالهای آینده بهینه ســازی شــده و 
به احتمال بــه تولید انبوه نیز خواهند رســید. البته پیامدهای 
حمله های سایبری به این محصولات، مشابه موارد دیگری 
نیست که امروز در اخبار شاهدشــان هستیم. نفوذ به سامانه 
یک ربات مجهز به فناوری پیشرفته و دارای کنترل در سامانه 
هوشــمند خانگی یا رخنه در کامپیوتر خدمت رسان تجهیزات 
پزشکی مربوط به مرگ و زندگی انسان، با حمله باج خواهانه 
به رایانه های شــخصی قابل مقایسه نیســت. حتی با فرض 
اینکه به دلیل تعداد کم کاربران این دستگاه ها، این سناریوها 
بعید باشــند، با پیش بینی افزایش میلیاردها دســتگاه متصل 
به هــم در فناوری اینترنتاشیا3 تا ســال 2020، به احتمال 
زیــاد انگیزه بــرای جرم و جنایت ســازمان یافته و ســودآور 

به وسیله افراد ناشناخته فراهم می شود.
به طور کلی، پیامدهــای حریم خصوصی مرتبط با خدمات 
آینــده، ماهیــت متفاوتــی خواهد داشــت. نــوع داده های 
ایجادشده به وسیله حســگرهای نظارت 24ساعته، به مراتب 
بیشتر و بیشــتر در زندگی خصوصی وارد خواهد شد؛ چرا که 
این داده ها با طول عمر، وضعیت بیماریها، نحوه تفکر و حتی 

عملکرد ما در محل کار سروکار دارند.
در اختیار داشــتن ایــن حجم داده، قدرت بیشــتری برای 
مالکان آن به وجود می آورد که شــرح حال دقیق اشخاص را 
تهیه می کنند و چنین اطلاعاتی، آماده فروش به مشــتریان 

مورد نظر از جمله شــرکتهای بیمه، بانکها، شرکتهای منابع 
انســانی یا دولتها است. دسترسی به سامانه خدمات درمانی، 
وام، شغل یا حتی تبلیغات، به شرح حال افراد و نزدیکی آنها 
بــه ممتازترین طبقه اجتماعی، بســتگی خواهد داشــت. در 
آینــده، این موضوع پیامدهای نامطلوب برای افراد دارد؛ چرا 

که در قبل، این اطلاعات در دسترس نبوده است.

راهبردهاییبراینمایشنامههایآینده
این تغییــر الگو باید به طور کامل برای صنعت امنیت ســایبری 
شــفاف باشــد. پاســخ باید جهانی بوده و رویکــرد باید به طور 

اساسی تغییر کند.
 اگــر راهکارهای فعلــی امنیت ســایبری در کاهش حملات 
موجود ناتوان باشــند و تغییرهای لازم را ایجــاد نکنند، با بدتر 
شدن برخی آمارها مانند کاهش تعداد افراد مستعد در حوزه امنیت 
ســایبری، آموزش ضعیف امنیت برای بیشتر کاربران نهایی، و 
نبود طراحی امنیتی در بیشــتر نرم افزارهــای کاربردی اینترنت 
اشــیا، این راه حلها به هیــچ دردی نخواهند خورد. متخصصان 
امنیت ســایبری بیش از هر زمان دیگری به خلاقیت نیاز دارند 
تا با شیوه  ای متفاوت به مشکلات نگاه کرده و دیدگاه های جدید 

مطرح کنند. 
در اینجا فهرســتی از اقدامهایی می آید کــه پیرو این مفهوم 
هستند؛ حتی اگر هنوز مطمئن نباشیم که صددرصد امکان پذیر 

باشند:
• تمرکــز متخصصان امنیت ســایبری نمی تواند تنها بر فناوری 

باپیشبینیافزایشمیلیاردهادستگاهمتصلبههم

درفناوریاینترنتاشیاتاسال2020

بهاحتمالزیادانگیزهبرایجرموجنایتسازمانیافتهوسودآور

بهوسیلهافرادناشناختهفراهممیشود
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اطلاعــات و راهبری باشــد. درک ماهیت محصولات و خدمات 
جدید بــرای ارائه اقدامهای امنیتی مناســب، ضروری اســت. 
متخصصــان امنیت ســایبری جدیــد باید در رشــته هایی مانند 
شهرنشینی، آناتومی، زیست شناسی، علوم اعصاب و روانشناسی 

پدیدار شوند؛
• در عیــن حال، صنایع جدید نیازمنــد گنجاندن اقدامهای 
امنیتی در برنامه های خود هستند. بنابراین، باید موقعیتهای 
بیشــتری در زمینه امنیت سایبری به منظور کمک، آموزش 
و ارائه خدمات مشاوره ای به افرادی که متخصصان امنیتی 
نیســتند، فراهم آید تا از پوشــش تمامی حوزه های امنیتی 

اطمینان کسب شود؛
• با استفاده از مزایای این محیط جدید، باید از رویکردهای 
تحلیلی متفاوتی برای کاهش هجومها استفاده کرد. مانند:
○ پیشــرفت در زمینه  های دیگر )برای نمونه، هوش مصنوعی، 

رباتیک، علوم اعصاب(؛
○ تعداد زیاد دســتگاه های متصل به یکدیگــر که نه تنها 
نباید به چشــم یک معضل دیده شوند، بلکه باید به عنوان 
شــبکه ای بزرگ از منابــع امنیتی شناســایی گردند که در 
صورت نیاز، ممکن است به وسیله مرکزعملیاتامنیتی4 

استفاده شوند؛ و
○ اطلاعات تکامل یافته، حاصل هم افزایی بین بخشهای 
امنیت ملی ســایبری و تولیدکنندگان ابــزار امنیتی خواهد 

بود.
• کاربر نهایــی نمی  تواند از خطرهای مربوط به امنیت و حریم 
خصوصی که به واســطه فناوری به وجود می آیند، ناآگاه باشد. 
بــه همین دلیل، باید آموزش و آگاهــی درباره امنیت، مطابق 
با پیامدهای جدید اجرا شــود؛ امــا همان گونه که می دانیم، در 
بیشتر اوقات نقض امنیت رخ می دهد؛ زیرا با وجود آموزشها، 
کاربران توانایی اســتفاده از اقدامهای امنیتی را ندارند. به این 
ترتیب، باید برای تأمین امنیت دســتگاه ها روشهای جدیدی 
به وجود آوریم، برای نمونه، تغییر برخی مسئولیتها در صورتی 
که دســتگاه خاصی به دلیل غفلت کاربر/ اســتفاده کننده، مورد 

حمله قرار گیرد؛ و
• آخریــن مــورد که به انــدازه دیگر مــوارد مهم اســت، درباره 
انجمنهــای حرفه ای فناوری اطلاعات اســت که باید پیامدهای 

دیجیتال سازی زندگی را درک کنند؛ بسیاری از آنها آیین اخلاقی 
را با تمرکز بر شــرکتها تدوین کرده اند، اما نقــش کاربر نهایی را 
لحاظ نکرده  اند. همین امر برای ســازمانهای اســتانداردگذار نیز 

صدق می کند.

بنابراین ...
خبر خوب این اســت کــه مانند افســانه پرومته، مجبور 
نیســتیم بهای کنجــکاوی را بپردازیم؛ گرچــه از عواقب و 
پیامدهای آن آگاهیم و می دانیم که هر ســال بدتر می شود. 
اما اگر در آینده، شطرنج جدید را درست بازی کنیم و قوانین 
را به سرعت یاد بگیریم، نباید نگرانی خاصی داشته باشیم. 
همانطــور که زندگی به ترکیبی از نظــام طبیعی و دیجیتال 
تبدیل می شود، امنیت ســایبری نیز باید به یک رشته کلی 
تبدیل گردیده و در قلمروهای جدید گســترش یابد و تصور 
رویکردهای جدیدی  را آموزش دهد که اقدامهای نوآورانه 

را به وجود می آورد.
 در این حیطه، ســهم مشــارکت و کمک شما چه خواهد 

بود؟

پانوشتها:
1- جعبه پاندورا؛ به روایت افســانه های یونانــی، جعبه ای بود حاوی 
تمامی بلاها و شــوربختی های بشــریت؛ از جمله بیمــاری، مرگ و 
غیــره. پاندورا ایــن جعبه  را از زئوس دریافت کرد تا به انســانها هدیه 
دهد و ســفارش کند که هرگز آن را نگشــایند. ولی پاندورا، خود جعبه 
را گشــود و بلاهــا و شــوربختی ها از داخل آن ســرازیر و روی زمین 
پراکنــده شــد؛ زمینی که تا آن زمــان هیچ گونه مشــکل و بدبختی را 
نمی شــناخت. تنها امید در جعبه باقی ماند تا تسلای خاطر بشر باشد. 
امــروز، عبارت بازکردن جعبــه پاندورا، برای صحبــت درباره اعمال 
کوچک غیرصحیحی به کار می رود که در نهایت پیامدهای فاجعه باری 

به دنبال خواهد داشت.
2- Dystopian
3- Internet of Things (IoT)
4- Security Operation Center (SOC)
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